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Bilgisayar ve Veri Guivenligi

Bilgi ve veri glivenligi;
e Bilginin “izinsiz”” veya “yetkisiz”’ bir bicimde erisimi, kullanimi, degisrilmesi, ifsa
edilmesi, ortadan kaldirilmasi, el degisrmesi ve hasar verilmesini “6nlemek”

olarak tanimlanir.

* Disk, iletisim agi, yedekleme Unitesi ya da baska bir yerde tutulan verilerin,
programlarin ve her turla bilginin korunmasini ifade eder.
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Veri Giivenliginin U¢ Temel Boyutu

Veri guvenliginin 3 temel boyutu bulunmaktadir. Bu boyutlardan herhangi biri zarar
gorurse guvenlik zafiye olur.

» Gizlilik: Bilginin yetkisiz kisilerin eline gegmeme ve yetkisiz erisime karsi
korunmasidir.

e Bitlinluk: Bilginin yetkisiz kisiler tarandan degistiriimemesidir.

* Erisilebilirlik: Bilginin yetkili kisilerce ihya¢ duyuldugunda ulasilabilir ve
kullanilabilir durumda olmasidir.
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Veri Giivenliginin U¢ Temel Boyutu




Veri Guivenligini Tehdit Eden
Kaynaklar

* Teknik saldirilar (k6tli amacli yazilimlar)

» Kotu niyetli kisi saldirilari (hacker)

» Sistem hatalari (donanim arizalari ve kullanici hatalari)
* Yangin, su baskini, teror gibi dis etkenler
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Veri Glivenliginin Tehdit Edilme
Sebepleri

e Para hirsizligi

* Yazilima zarar verilmesi

e Bilgi calinmasi

* Bilgiye zarar verilmesi

e Servislerin izinsiz kullanilmasi

e Zarar vermeden glvenlik ihlali

e Sistemlerin kismen veya tamamen devre disi kalmasi
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Bilgi Glivenligi Olusturmanin Yollari

* Dikkat ve farkindalik

* Belirli periyotlarla bilgileri yedekleme ve yedeklenen bilgileri glivenli alanlarda
tutma

* En az 20 karakterden olusan sifreler kullanma ve bunlari belirli periyotlarda
glncelleme

* Gulvenligi saglamada anti-viris, anti-spam, anti-casus ve glivenlik duvari gibi
¢ozimlerin kullanilmasi ve bunlarin gilincel tutulmasi

* Yeni guvenlik yaklasimlarinin takip edilip uygulanmasi

* Bilinmeyen veya anlasilmayan hususlar konusunda sipheci olunmasi ve
uzmanlardan destek alinmasi
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Bilgi Glivenligi Olusturmanin Yollari

e Kullanilmayan bilgilerin sistemlerden kaldirilmasi sadece ihtiya¢c duyulan
bilgilerin elektronik ortamlarda barindirilmasi, ihtiya¢c olmayan yazilimlarin
bile sistemlere yiklenilmemesi

* Elektronik ortamlari kolaylikla takip edilebilir ve izlenebilir ortamlar
oldugunun herzaman akilda tutulmasi

e Konu ile ilgili olarak kullanicilarin bilgilerini arttirmalari
* Sahip olunan bilgi varliklarinin gerektigi gibi korunmasi veya paylasiimamasi

ve baskalarinin bilgilerini izinsiz kullanmama ve sistemlerine izinsiz
giriimemesi gerektigi ve bunun da su¢ oldugunun hatirlanmasi
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Saldiri Yontemleri

Saldiri Kavrami

Kurum ve sahislarin sahip olduklari;

e Zarar vermek il '"iu ’Tj’j;\'
* Maddi/manevi kazan¢ saglamak | \

« Tum deger ve bilgilere izinsiz erismek | i ’m% ’{II'IU il

icin bilisim sistemleri kullanilarak yapilan her
turll hareket dijital saldiri olarak tanimlanabilir.
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Saldir Turleri

zinsiz Erisim:

Bu saldiri tlriinde, saldirgan bilgiye
(yazilim, donanim ve veri) yetkisi
olmadigi halde erisebilmesidir.

Attacker A

Ayni bilgiye yetkili kullanicilar da
olagan sekilde erisebilirler, yani
bilginin kendisinde bir bozulma
yoktur.

Bununla birlikte o bilgiye erismesi .
beklenmeyen kisilerin bunu i
yapabilmesi, saldiri olarak

nitelendirilir (6rn: ag koklama)

VictimV
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Saldir Turleri

Engelleme veya Zarar Verme:
Bu saldiri tliriinde, bilgiye erisim engellenir.
Bilgi ya kaybolmustur/silinmistir; ya kaybolmamistir, ama ulasilamaz
durumdadir; veya kaybolmamistir ve ulasilabilir durumdadir, ama yetkili

kullanicilar tarafindan kullanilamaz durumdadir
(6rn: donanimin kirilmasi, veya DoS veya DDoS gibi erisim reddi saldirilari).
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Saldir1 Turleri

Engelleme veya Zarar Verme:

Attacker

DNS Resolver

DNS Resolver

Target
Victim

=

DNS Resolver

DNS Resolver
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Saldir Turleri

Degisiklik Yapma:

Bu saldiri turd, bilginin yetkili kullaniciya ulasmadan 6nce saldirganin amaclari
dogrultusunda bilgide degisiklik yapmasini icerir.

Program kodlari, veri veya aktarilmakta olan veri Gzerinde yapilmasi mimkindur
(6rn: virtsler ve truva atlan).
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Saldir Turleri

Uretim:
Bu saldiri turl, gercekte olmamasi gereken verinin Gretilmesini icerir.
Uretilen veri, daha énceki gercek bir verinin taklidi olabilecegi gibi, gercege

uygun tamamen yeni bir veri seklinde olabilir (6rn: sahte veri, ya da veri
taklidi).
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Saldirgan Gruplari

Amatorler:

Bu grupta yer alan saldirganlar, aslinda siradan bilgisayar kullanicilarindan
baskasi degildir.

Bu tir saldirilarda genelde saldirinin olus sekli sistemdeki bir acikhgi fark edip
yararlanma seklinde olur.

« Ornegin, bir Unix sistem tizerindeki bir kullanicinin erisim izinlerinin
uygun oldugunu gérdigu dosyayi silmesi gibi.

* Bir baska kullanicinin sistem Gzerinde kendine bir dosya sinirlamasi
olmadigini fark edip yuzlerce MB boyutundaki bir dosyayi sisteme
indirmesi gibi.

Amatorlerin genel olarak saldirilarini planlamadiklari séylenebilir.
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Saldirgan Gruplari

Kiricilar (Cracker):

e Cogunlukla yanls bir bicimde “hacker” olarak adlandirilan bu grubun dogru
isimlendirmesi “cracker” olup, saldirilarini amatorlere gore biraz daha planli ve
programli yapan kisilerden olusur.

e Saldirinin ¢ok belirli bir amaci olmayip, merak etme, yapilabildigini gdsterme,
ya da sirf yapmis olmak icin yapma gibi amaclar olabilir.

* Aciklari tesadifen fark edebildikleri gibi, aslinda yaptiklari plan ve program
sistemin aciklarini bulmaya yonelik bir ugrastir.

* Bilgisayar sistemlerini “kirmak” icin ugrastiklarindan dolayi bu grubu “kiricilar”
olarak adlandirmak da mimkuindur.
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Saldirgan Gruplari

Profesyonel suclular:

* Bu gruptaki saldirganlar, yukaridaki iki grubun aksine, glivenlik kavramlarini ve
amaclarini anlayan ve bozmaya yonelik organize eylemler icinde bulunan
kisilerdir.

 Birden fazla kisilerden olusan ekipler kurarak glvenligi bozmaya yonelik
saldirilar gerceklestirebilirler.

* Nitelik acisindan en tehlikeli grubu olusturduklari sdylenebilir, ctinkt bu kisiler
yaptiklari is karsiliginda para kazanirlar.

e Saldirilarin hedefleri 6nceden belirlidir, planli ve organize sekilde saldirida
bulunurlar.
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Kotli Amach Yazilimlar (Maleware)

Bilginiz veya izniniz olmadan bir bilgisayara sizmak ve muhtemelen zarar
vermek icin tasarlanmis kod parcalaridir.

e Virls (Virus),

* Casus (Spyware),

» Korku (Scareware),

* Reklam (Adware),

* Truva ati (Trojan horse),

* Solucan (Worm),

* Rootkit ve diger tiplerde istenmeyen yazilimlar bu kapsamdadir.
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Bilgisayar Virusleri

Kullanicinin bilgisi haricinde bilgisayarda calisan bir koddur.

* Dosyalara veya makro gibi kodlara bulasirlar.

e Calistinldiginda bilgisayara bulasmaktadir.

» Virusler kendilerini bilgisayarda baska bolimlere kopyalayabilirler.

e VirUs bulasan dosyalara diger bilgisayarlar tarafindan ulasildiginda virts
diger sistemlere de bulasabilir.

e Her tarla zararh yazilima yanlis bir algilama ile viris denilmektedir.
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Virusler Nasil Calisir?

* Temel virtsler genelde yeterli bilgisi olmayan bilgisayar kullanicilari
tarafindan farkinda olmadan paylasilir veya génderilir.

* Solucanlar gibi daha karmasik olan virisler, bir e-posta paylasma uygulamasi
gibi diger yazilimlari denetleyerek kendilerini otomatik olarak cogaltabilir ve

diger bilgisayarlara gonderebilir.

e Truva at1 adi verilen belirli virtsler, faydali bir program gibi goriinerek
kullanicilarin aldanip onlari karsidan yuklemelerine yol acgabilir.
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Viruslerin Belirtileri

* Bilgisayarin normalden daha yavas ¢alismasi
* Normal olmayan hata mesajlari

e Antivirus programlarinin calismamasi

* Bilgisayarin sik sik kilitlenmesi

e Sabit diskin strekli kullanimda olmasi
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Viruslerin Belirtileri

e Disk sirlculeri veya uygulamalarin dogru calisamamasi
* Simgelerin kaybolmasi veya yanlis gorinmesi
e Veri dosyalarinin artan sayida bozuk ¢ikmasi

* Otomatik olarak olusturulmus klasorler ve dosyalar
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Casus Yazilimlar

Spy + Software = Spyware

e Spyware farkinda olmadan bir web sitesinden download
edilebilen veya herhangi bir Gclincl parti yazilim ile birlikte
yuklenebilen koti amacli bir yazilim tipidir.

* Genelde, kullanicinin izni olmaksizin kisisel bilgilerini toplar.
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Casus Yazilimlar

* Herhangi bir kullanici etkilesimi olmaksizin bilgisayar ayarlarini
degistirebilmektedirler.

e Cogunlukla web reklamlari ile batinlestirilmistir.

* En belirgin bulgusu, tarayici acilis sayfasinin degistirilmesidir.
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Spyware Belirtileri

*  Web tarayicinin acilis sayfasinin siirekli degismesi

* Her arama yapilmasinda 6zel bir web sitesinin agilmasi
* Asiri derecede popup penceresi gorintilenmesi

* Kendiliginden galisan yazilimlar

* Firewall ve/veya antivirlis programlarinin kapanmasi

e ADSL kotanizin beklenenden ¢ok fazla kullaniimis olmasi
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Korku Yazilimlarn (Scareware)

* Yeni bir saldiri tirtddar.
* Amaci sizi korkutarak para kazanmaktir.

* Genelde bilgisayariniz pek ¢ok virls tarafindan ele gecirildigini ve
temizlenebilmesi icin belirli bir yazilima lisans Ucreti 6demeniz gerektigini
soylenir.

Warning!

.a 2RO VIRUS DETECTED @J
POV

i YOU HAVE 20 VIRUSES ﬁj
LB EBEL

Malware detected on your computer!

Install our antivirus or malware remover to clean your computer
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Korku Yazilimlarn (Scareware)

.

Julie!

Julie, are you ignoring my prompts?
You can just tell me if you're busy.

I
"
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System Protector - Threats detected

vare and viruses have been found during
Iz I tronaly recommended to remove all found
threats from your computer,

System crashes

Private data stolen

Lost Documents and Settings

System slowdown or not starting up

Loss of Internet Connection

Infecting other computers in your network

DO

[ Continue Unprotected ] [ Get Full Version of System Protector Now! ]




Reklam Yazilimlan (Adware)

Advertisement + Software = Adware

e Reklam amacl yazilimlardir.
* Bureklamlar genelde popup (acilir pencere) seklindedir.
* Bilgisayara zarardan ¢ok kullaniciya kullanim sikintisi veririler.

* Genelde bilgisayara casus yazilimlarla birlikte bulasirlar.

/’-m"*rﬂ rDE’-

iPhone 4 &iPad!

Participation required. Click for details. ‘

Enter Your Email: “ ‘

CONTINUE
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Truva Atlan (Trojan)

e Goruntude istenilen fonksiyonlari calistiran, ancak arka planda
kott amach fonksiyonlari da gerceklestiren yazilimlardir.

* Bunlar teknik olarak virts degillerdir ve farkinda saldirgan
istediginde arka planda kolayca kota amacli yazilimi kurabilirler.

Truva atlar, Ucretsiz olarak yuklediginiz yazilimlarla bir arada
da gelebilir.

Crack kullanarak kurulan yazilimlarda sik karsilasilir.
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Solucanlar (Worms)

e Solucanlar, uygulamalar ve isletim sistemindeki gtivenlik
acikliklarindan ve arka kapilardan yararlanir.

* Solucanlar gcalismak icin kullaniciya gereksinim duymazlar.

* Daha cok ag paylasimlari ve toplu e-mailler ile yayilirlar.

fbu.edu.tr



En Unlii Solucanlar

* |ILOVEYOU, bir e-mail eklentisi olarak dagitilmis ve 5.5 milyar dolarlik
bir zarara neden olmustur.

* Code Red 359,000 siteyi etkilemistir.
e SQL Slammer tim interneti bir siireligine yavaslatmistir

» Blaster ise bilgisayarinizi tekrar tekrar yeniden baslatabilir.
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Rootkit (Sinsi Yazilimlar)

* Rootkit bilgisayara bulasan, calisan islemler arasinda kendini gizleyen, kot
niyetli kisilere, uzaktan bilgisayarinizin tam hakimiyetini saglayan tespit edilmesi
oldukca zor olan bilgisayar programidir.

* Virusler gibi amaci sisteminizi yavaslatmak ve yayilmak degildir. Bilgisayarinizin
kontrollinl ele gecirmeyi hedeflemektedir.

* Siz farkinda olmadan ornegin internete bagliyken bilgisayariniz Rootkit
yazilimlarla kontrol edilebilir, yine siz farkinda olmadan Koéti niyetli sitelere
girilebilir, bilgisayariniz siber saldirilarda kullanilabilir.

* Pek cogu isletim sisteminin ¢ekirdegine kendini yerlestirdigi icin, antivirtsler
tarafindan tespit edilmesi oldukca zordur.
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Zombi Bilgisayarlar (Botnet)

Kot amach yazilimlar tarafindan ele gecirilmis sistemlerdir.
(Genellikle “truva atlan” tarafindan)

Bu sistemler bir kisir dongu icerisinde surekli olarak zararli
yazilim yayarlar ve kullanicilari bunun farkinda degildir.

Zombi Bilgisayarlar (Botnet)

/
U
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Yerel Ag Saldirilan

Yerel agda bulunan kullanicilarin, sahip olduklari haklari kéta niyetli
kullanmasi sonucu olusmaktadir

Amac genelde diger calisanlarin e-postalarini okumak, yoneticilerin
sifrelerini yakalamak, kuruma veya farkh bir calisana ait bilgilerin
incelenmesi olmaktadir

Paket yakalamak, oturum yakalamak, oturumlara miidahale etmek en sik
kullanilan saldirilardir
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Hizmet Aksatma Saldinlari

»Protokol, isletim sistemi veya uygulamada bulunan zayifliklarin
sonucunda, sunucunun servis veremez hale getirilmesidir

»Hedef bir sunucu, servis, uygulama veya agin devre disi birakilmasi
olabilir

»Tek merkezli yada cok merkezli olarak yapilabilir

b
File Edit Wiew Favorites Tools Help
Links | Windows Live [, Mail | Blogs | Mi

(€, > | Search web... D= 4', |

| wo e . [%Fl @ hittp://msdn X l

Server is too busy
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Korunma Yontemleri

»Gulvenlik yazilimlari
»Yazihim glincellemeleri
»Kimlik dogrulamasi
»Verilerin yedeklemesi
»Verilerin erisim izinleri

»Verilerin sifrelenmesi

»Verilerin glivenli sekilde silinmesi

»Bilingli kullanici davranislar
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Guvenlik Yazilimlari

-

¢ Security Center Alert! [£3m]
. . es e R Infiltration Alert!
»Giivenlik yazilimlari gesitli sekillerde

S i Ste m i n i Zi kO ru rl ar Your computer is being attacked by an Internet

Virus. it could be a password-stealing attack, a
trojan-dropper or similar.

»Antivirls, antispyware; zararli yazilim

Details

engelleme ve temizleme Attack from 464247115
Attacked port: 17904
Threat: Crypter-file

»Firewall; ag paketlerinin erisim izinlerini
denetlenmesi

Do you want lronDefender to block this attack?

© VYes J| Mo

»Denetim merkezleri; glivenlik

yazilimlarinin etkinliginin kontroli

»Her bilgisayar, bir anti virts yazilimina sahip olmalidir ve viris veritabani
surekli giincellenmelidir

»Windows XP, Vista, 7, 8 ve 10 strimleri yerlesik gtivenlik duvari, antispyware
yazilimi ve denetim merkezleri sunmaktadir
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Guvenlik Yazilimlari

4 @meve pctools Meafee

N

KAJPIR{KY £ m

EAG 5 PANDA Anan
N rton 3 Securi

cu/cneffjg FSecure'Q (Y Essenttlgls

@webroot [NELE IINCEE|  (whitdefender
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Zararl Yazilimlarin Tespit Edilmesi

»Eger bir sistem zararli bir yazilim tarafindan etkilenirse, en basit bulgu sistemin
cevap verme suresinin gecikmesi olacaktir.

»Sistem istenmeyen veya yanlis davranislar sergileyebilir.
»CPU ve bellek kaynaklari dogrudan veya arka planda kullanilr.

»Tutarsiz davranislar karsisinda sistem mutlaka guivenlik yazilimlari ile taranmalidir.

Malwarebytes’ Anti-Matware (PRO)

Malmarebgtes’

Scanner | Protection | Update Quarantine | Logs | Ignorelist | Settings | More Tools | About

Scanner
£ Below is a list of malicious software found on your system. Close all unnecessary applications to ensure
successful threat removal

Vendor Category Item N
G TrojanFakeAlert File cAWINDOWShsystem32\iesafemode.exe
@ Trojan.FakeAlert Registry Key HKEY_LOCAL_MACHINE}\SOFTWARE\MicrosoftiWindows NTYCurrentvers
G Troj kedlert  Memory Proc..  c\WINDOWS\system32iiesafemode exe
@ Trojan.Fakedlert File c\program files\bitdefender 2011\ bitdefender.exe
Trojan.FakeAlert Registry Value HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion® o
<

>

[ Ignore ] [ Save Log ] I Main Menu ]
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Guivenlik Duvar (Firewall)

1 2 3

ag ve internet ortami ile iletisimini takip eden
ve tanimli kurallara gore bu trafigi yoneten

yazilimlardir 1) Bilgisayanniz
2 Glvenlik duvannz

-~
»Guvenlik duvarlar, bilgisayarin veya aglarin, - ((
S
\..—-""FHJ

»izin verilenler disindaki tiim portlar kapatihr,

3 Internet
acik olan portlar Gzerindeki paket trafigi ise siki
kurallar tarafindan denetlenir =

.--F.- To help protect your computer, Windows Firewall has blocked
some feabures of this program.

»Windows XP, Vista, 7,8 ve 10 lzerinde yerlesik

guve n I i k d uva rl bu | u n d u ru r our computer admmistrator can unbdock this progam for pow.
¥ Hame u
Q Publeher  Unkrown
I~ For iz program, dan't shows this message agein

Ok

Windows Firewal has Blocked this program fiom acoepting cormechions fBom the:
Inteimet or a netwark, |F pou secogn@e the progran o tiust the publisher, wou can
unblock it \when should | unblock = pepgram?
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Kimlik Dogrulamasi ve Sifreler

Kimlik dogrulamasinda en yaygin yontem belirli bir kullanici adina bagli olarak
veya kullanici adi olmaksizin sifre girilmesidir.

Bu sistemin ise yaramasi icin, glcli bir sifrenin olusturulmasi ve bu sifrenin iyi
korunmasi zorunludur.

Dinyada asilmasi “imkansiz’”’ bir sifre yoktur; ancak asilmasi imkansiza yakin
derecede zor olan sifreler vardir.

Ardisik veya klavye dizilimi ¢cok kolay sifreleri asla kullanmayiniz. Sifresi 123456
veya gwerty olan milyonlarca kullanici bulunmaktadir.
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Sifre Olustururken Dikkat Edilmesi
Gerekenler

* Sifrelerinizde kesinlikle kisisel bilgilerinizi kullanmayin

* Sizi az da olsa taniyan bir kisinin bile tahmin edemeyecegi sifrelerler tretin; hatta
mumkuinse anlamli bir dizilimi olmamalidir

 Mumkin oldugu kadar harf, rakam ve diger sembolleri bir arada kullanin;
klavyedeki #5% | <} gibi karakterleri araya alin

» Sifrelerinizi cok kisa tutmayin; en az 8 basamakl sifreler kullanin

000 Password Assistant

Type: Memorable w—]

Suggestion: mypassword E}

Length: Lo 12
Quality: |

Tips:
Mix upper and lower case, punctuation, and numbers.

This is based on a dictionary word
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Sifreleri Korumak

Sifrenizi anlik mesajlasma yazilimlarindan géndermeyin
Sifrelerinizi diizenli araliklarla degistirmeyi unutmayin

Her yere ayni sifreyi kullanmayin; daha az glvenli bir siteye tye oldugunuz zaman,
sakin mail adresinizin sifresini girmeyin

Bilgisayarinizda bir metin dosyasinda veya sifresiz bir Word belgesinde sifrelerinizi
kaydetmeyin

~

Mumkunse sifrelerinizi bilgisayar ortaminda depolamayin 7 W
\

N
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BIOS Sifreleri

Bilgisayara koyabileceginiz ilk sifreler BIOS sifreleridir

Cogu BIOS yaziliminda, BIOS ayarlarini degistirebilmek ve bilgisayari agmak icin 2
ayri sifre belirlenebilmektedir

Bu sifreler fiziksel erisim imkani bulunan kisiler icin anlamhdir
BIOS sifreleri herhangi bir ag veya internet glivenligi sunmaz

Ayrica yetkisiz kisi sistem kasasini acabilecek durumda olursa, BIOS sifrelerini
gecersiz kilmasi son derece kolaydir
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